Mise en oeuvre d'une architecture virtualisee pour
Mascarille
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Mise en oeuvre d'une architecture virtualisée pour Mascarille - Installation du client VMWare

L'objectif de ce tutorial est d'obtenir I'architecture suivante
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Installation du client VMWare

Présentation

VMWare Player est un logiciel de virtualisation proposé gratuitement pour une utilisation non commerciale .

Il permet rapidement de créer un machine virtuel fonctionnant avec certains paramétres systemes (réseau,
processeurs, ...) pouvant étre modifiés.
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Mise en oeuvre d'une architecture virtualisée pour Mascarille - Installation

' -
| 1 ViMware Player (Mon-commercial use only) | o=l ﬁ
‘ Player ~|| b = i
File H 0 Mew Virtual Machine... Ctrl+MN
) Power W Open... Ctrl=0
; ‘ Remowvable Devices ¥ Download Virtual Appliance
Send Chri+Alt+De
I ol Player Preferences
= Full Screen Ctrl+Alt+Enter
Unity
&~ Manage *
Help ¥
Exit
!
{
SRVWEB
I State: Powered Off
| | 05: Debian 7 64-bit
| Version: Workstation 10.0 virtual machine
RAM: 512 MB
P> Flay virtual machine
‘m Edit virtual machine settings
Installation

Pour windows il s'agit simplement d'un exe a lancer
Pour linux il faut télécharger le fichier bundle VMware depuis le site wmware.com.

Rendre le fichier exécutable puis le lancer

chnod +x VMwar e- Pl ayer - *. bundl e
./ VMnar e- Pl ayer - *. bundl| e

Fonctionnement du réseau

Si il est assez simple d'imaginer comment fonctionne une machine virtuelle, le réseau virtuel est plus compliqué car il
nous est permis de faire plusieurs choses totalement différents.

Lors de l'installation de vmware, deux cartes réseau virtuelles sont ajoutées:

* VMnetl

* VMnet8
Lors de la configuration d'une interface réseau, VMWare Player propose 3 types de connections:

« Bridged
* NAT
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¢ Host-only
Réseau bridged: la machine virtuelle est connectée au méme réseau physique que la machine hote.

Carte réseau physique

Machine hte Machine virtuelle

Réseau NAT:

Dans ce mode, la machine virtuelle est connectée a un réseau virtuel. La machine hbéte est connectée a ce méme
réseau virtuel par l'intermédiaire de la carte réseau VMnet8.

Valeurs par défaut :
* L'adresse de ce réseau virtuel est 192.168.220.0/24.
* L'adresse IP de la carte VMnet8 est 192.168.220.1.
* L'adresse IP du routeur NAT est 192.168.220.2.
» Ce réseau dispose également d'un serveur DHCP virtuel dont le pool va de 192.168.220.128 a 192.168.220.254
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Carte réseau

Routeur NAT

Machine virtuelle

Réseau Host-only

Dans ce mode, la machine virtuelle est connectée a un réseau virtuel. La machine hbéte est connectée a ce méme
réseau virtuel par l'intermédiaire de la carte réseau VMnetl.

La seule différence avec le mode "NAT" est I'absence de routeur. Les ordinateurs virtuels présents sur ce réseau ne
pourront pas accéder a internet (a moins d'activer le routage sur l'ordinateur hote).

Valeurs par défaut :
* L'adresse de ce réseau virtuel est 192.168.177.0/24.
* L'adresse IP de la carte VMnetl est 192.168.177.1.
» Ce réseau dispose également d'un serveur DHCP virtuel dont le pool va de 192.168.177.128 a 192.168.177.254.
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Carte réseau physique

seau virtuelle VMnet1

Machine virtuelle

Il est possible de changer le comportement de VMnetl et 8 ou d'ajouter d'autres reseaux virtuelles en langant I'utilitaire
Virtual Network Editor
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Mise en oeuvre d'une architecture virtualisée pour Mascarille - Installation d'un systéme Debian

*® virtual Network Editor x|

Mame | Type | External Connection | Host Connection | DHCP | Subnet Address | -

YMnet Bridged Carte réseau Fast Ethernet ... - - -

VMnetl Host-only - Connected Enabled 192,168,177.0

VMnet2 Custom - - - 192.168.195.0

VMnet3 Custom - - - 192,168, 106.0

VMnet4 Custom - - - 192, 168.190.0

VMnets Custom - - - 192.168.174.0

VYMnets Custom - - - 192, 168.80.0

VYMnet? Custom - - - 192.168.133.0 oo
VYMnets MAT MAT Connected Enabled 192,168,220.0 ;I

~ YMnet Information
¥ Bridged {connect YMs directly to the external network)

Bridged to: s Gukomatic Setkings, .. |

™ MAT (shared host's IP address with V<) MWaT Setkings. .. |

™ Host-only {connect YMz internally in a private network)

™| Conmect a host virtual adapter bo this network

Host virtual adapter name: VMware Metwork Adapter VMnet0
™| Use lacal BHER service ko distribute IR address b Wis DHER Sethings. .. |

Subnet IP; | : : : Subnet mask: |

Restore Default | Ok I Cancel Apply %J Help |

Pour cela il faut extraire le fichier wmnetcfg.exe et vmnetcfglib.dll de l'outil vmware workstation (source sur url
http://www.eightforums.com/virtualization/5137-how-add-virtual-network-editor-vmware-player-2.html#post275406 )

I quid de la pérennité du vmware player ?

Installation d'un systeme Debian

Installation
L'installation d'un systéme linux est assez simple (virtualisé ou non). Il faut simplement avoir identifié

* nom de la machine
« information réseau (dhcp, domaine)
* mot de passe de root

« utilisateur classique (login et mot de passe)
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Configurer le clavier

Disposition de clavier & utifiser :

Danois =
Néerlandais
Dvarak
Dzongkha
Espéranto
Estonien
Debian GNU-Linux. imstalller boot nenu Ethiopien
Finnois
Install =
Graphical install d b Géorgien
Aduanced options > e la n alnmand

Help L,

Insimall with speech sy 51 il AH G'?‘ .

Gujarati

Gourmoukhi

Hébreu

Hindi o]

Hongrois

]

[ Capture d'écran 1 | Revenir en arriere | Conti r

ENTER to boot or TAB to edit a menu entry

debian

Configurer le réseau

Select a language

Veuillez indiguer le nom de ce systéme.
Chaose the language to be used for the installation process. The selected language will also be the

default language for the installed system. Le nom dJe mlchlne|e:t un mot unique qui identifie le systéme sur le réseau. Sivous ne connaissez pas
avot

Langusge: cmeert‘tnr': K- ol voulaz.re at. réseau. Si vous installez votre propre réseau, vous pouvez
Chinese (simplified) - (i) = Nom de machine :

Chinese (Traditionall - PZ(ED) [5uvw53 ]
Croatian - Hrvatski

czech - Cedtina

Danish = Dansk

Dutch - Mederlands

Dzongkha - Em

English - English

Esperanto - Esperanto

Estenian - Eesti

Finnish - Suomi

Fre| Fra

Galician - Galego

Georgian - duGegee

German - Deutsch

fraak - FMlewiwd =l

— —_— Capture d'écran | Revenir en arriére | Continuer
Screenshot Go Back Continue |

debian debian

Configurer le réseau
Choix de votre situation géographique

Le domaine est la partie de I'adresse Internet qui est & la droite du nom de machine. Il se termine
Le pays choisi parmet de définir le fuseau horaire et de déterminer les paramétres régionaux du systéme souvent par.com, .net, .edu, ou .org. Sivous paramétrez volre propre réseau, vous pouvez mettre ce
(= locale »). C'est le plus souvent le pays ol vous vivez. que vous voulez mais assurez-vous d'employer le méme nom sur toutes les machines.
Domaine :

La courte liste affichée dépend de la langue pr choisie. C| « Autre » si votre pays
n'est pas affiché ||

Pays (territoire ou mgmn} 8

Belgique
Canada
Luxembourg
Suisse
Autre

[ capture d'écran | [ Revenir en arriere |
Capture d' écran | Revenir en arriere [_ cgmlnger ] L
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Installation d'un systéme Debian

Créer les utilisateurs et choisir les mots de passe

Vous devez choisir un mot de passe pour le snper le compte d' ation du systéme. Un
o

utilisateur m. & qui aurait accés a ce compte peut provoquer des
désastres. En conséquence, ce mot de passe ne doit pas étre facile a deviner, ni correspondre a un mot
d'un dictionnaire ou vous étre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre
changé réguliérement.

Le superutilisateur (« root =) ne doit pas aveir de mot de passe vide. Si vous laissez ce champ vide,

, le
compte du superutilisateur sera désactivé et le premier compte qui sera créé aura la possibilité d'obtenir
les privileges du superutilisateur avec la commande = sudo ».

Par sécurité, rien n'est affiché pendant la saisie.
Mot de passe du superutifsateur (= root =)

Veuillez entrer a nouveau le mot de passe du superutilisateur afin de vérifier qu'il a été saisi
correctement.

Confirmation du mot de passe :

(esoesssel

' | conimur__|
x Revenir en ameﬁ | Continuer

debian

Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre
changé réqulierement.

Mot de passe pour le nouvel utilisateur ;

Rhhebehed

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de vérifier que votre saisie est correcte.
Confirmation du mot de passe :

|eeesse

[=

apture d'écran Revenir en arriére | |

debian

Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créé afin que vous puissiez disposer d'un compte différent de celui du
superutilisateur (« root »), pour I'utilisation courante du systéme,

Veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans

I'adresse origine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom
complet. Votre propre nom est un bon choix.

Nom complet d nouvel utiisateur :

|useriq |
Capture ran |

| Revenir en arriere | tontinuer{:)J

debian

Créer les utilisateurs et choisir les mots de passe

Veuillez choisir un identifiant (« login ») pour le nouveau com
identifiants deoivent commencer par une lettre minuscule, sui
lettres minuscules.

identifiant pour le compte utifsateur :

=

&. Votre prénom est un choix possible. Les
ie d'un nombre quelconque de chiffres et de

]

e

Capture d'écran

| Revenir en arriere | co:linuar

9/43

debian

Partitionner les disques

Le programme d installation peut vous assister pour le partitionnement d un disque (avec plusieurs choix
d" or?anii ation). Vous pouvez également effectuer ce partiti

partitionnement assisté, vous aurez la possibilité de vérifier et personnaliser les chuix effm:tnes.

Si vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le
disque a partitionner.

Méthode de partitionnement :

Assisté - utiliser tout un disque avec LVM
Assisté - utiliser tout un disque avec LVM chiffré
Manuel

Capture d'écran |

| Revenir en arriere | Continuer

debian

Partitionner les disques

Veuillez noter mla tnutes les données du disqua choisi seront effacées mais pas avant d'avoir confirmé
que vous

Disque & partitionner :

5 GB VMware, VMware Vi

| Revenir en arriere | tungnueg
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Partitionner les disques

Disque partitionné :
5C513 (0,0,0) (sda) - VMware, VMware Virtual 5: 21.5 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement «

Partition jhome séparée
Partitions mnme@sn fvar et tmp séparées

Capture d'écran | Revenir en arriere | Continuer
L3

Partitionner les disques

Vbici la table des partitions et les points de montage actusllement configurés. Vous pouvez choisir une partition at
modifier ses caracténistiques (systéme de fichiers, point de montage. etc). un espace libre pour eréer une nouvelle
partition ou un, créer sa table partitions.

Partitionnement assiste

Configurer le RAID avec gestion logicielle

Configurer le gestionnaire de volumes logiques (LVM)

Configurer les volumes chiffrés

= SCS13(0,0,0) (sda) - 21.5 GB VMware, VMware Virtual S
> n°l 20.5 GB f exta !
922.7MB f swap

primaire

> n°s logique

Annuler les modifications des partitions

[

Capture d'écran | | Aide

Revenir en arriere Continuer
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debian

configurer I'outil de gestion des paquets

L'ebjectif est de trouver un mireir de I'archive Debian qui soit proche de vous du peint de vue du réseau.
Garlﬁez i‘;e?pnt que le fait de choisir un pays proche, voire méme votre pays, n'est peut-étre pas le
meilleur choix.

Pays du miroir de Farchive Debian :

Croatie [
Danemark
El Salvador
Espagne

Estonie ]
Etats-Unis
Finlande

Fr

e
Géorgie
Gréce
Hong-Kong
Honjrie
Inde
Indonésie
Irlande

0|

| capture décran |

| Revenir en arriere Continu

debian

configurer |'outil de gestion des paquets
Veuillez choisir un mireir de |'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou
volre region si vous ne savez pas quel miroir posséde la meilleure connexion Internet avec vous.

Généralement, ftp.<le_code de votre pays=>.debian.org est un choix pertinent.
Miroir de larchive Debian :

arg
debian.proxad.net
ftp2.fr.debian.org
ftp.u-picardie.fr
ftp.u-strasbg.fr
ftp.nerim.net
debian.mines.inpl.nancy.fr
debian.mirrorinra.fr
debian.med.univ-tours.fr
debian.advalem.net
ftp.ec-m.fr
deb-mirl.naitways.net
<dn.debian.net
ftp.iut-bm.univ-feomte.fr
debian. polytech-lille.fr [~

| Revenir en arriére | Cont nue5

| capture d'écran |

Partitionner les disques
Siwvous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

Les tables de partitions des périphériques suivants seront modifiées :
SCSI13(0,0,0) (sda)

Les partitions suivantes seront formatées ;
partition n® 1 sur SCSI2 (0,0,0) (sda) de type extd
partition n* 5 sur SCSI3 (0,0,0) (sda) de type swap

Fautdl applquer les changements sur les disques 7

) Non

@ oui|

_
Capture d'écran

Continuer
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Configurer I'outil de gestion des paquets

Si vous avez besoin d'utiliser un mandataire HTTP (souvent appele « proxy ») pour accéder au monde
extérieur, indiquez ses paramétres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent &tre indiqués avec la forme normalisée « http:/flutilisateurllzmot-
de-passel@lhdtel:portl/ =.

Mandataire HTTP (laisser vide si aucun] :

[ ]

Capture d'écran | b

| Revenir en arriere | Continuer
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Canfiguration de popularity-contest

Le systéme peut envoyer anonymement aux responsables de la distribution des statistiques sur les
paquets que vous utilisez le plus souvent. Ces informations influencent le choix des paguets qui sont
placés sur le premier €D de la distribution.

Sivous choisissez de participer, un script enverra automatiquement chaque semaine les statistiques aux
responsables. Elles peuvent étre consultées sur http://popcon.debian.org/.

Vous pourrez & tout moment medifier votre choix en exécutant « dpkg-reconfigure popularity-contest ».
Souhaitez vous participer & létude statistigue sur lutilisation des paquets 7

@ Non|

O oul

Capture d'écran

Continuer

debian

Sélection des logiciels

Actuellement, seul le systéme de base est installé. Pour adapter l'installation 4 vos besoins, vous
pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de logiciels.

Logiciels & installer ;

(] environnement de bureau Debian
[] serveur web

[] serveur d'impression

[ bases de données SQL

] serveur DNS

7] serveur de fichiers

7] serveur de courriels

|| erdinateur portable {b
¥ utilitaires usuels du systéme

Capture d'écran |

Installer le programme de démarrage GRUB sur un disque dur

Il semble que cette nouvelle installation seit le seul systéme d exploitation existant sur cet ordinateur. Si
c'est bien le cas, il est possible d'installer le programme de démarrage GRUB sur le secteur d'amorcage
du premier disque dur.

Attention : sile pruairalllme d'installation ne détecte pas un systeme d'exploitation installé sur
l'ordinateur, la modification du secteur principal d'amorgage empéchera temporairement ce systéme de
démarrer. Toutefols, le programme de démarrage GRUB pourra étre manuellement reconfiguré plus tard
pour permettre ce démarrage.
Installer la de

g sur le secteur 2

Capture d'écran
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Capture d écran

Terminer Finstallation

Installation terminge

L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systéme.
Veuillez vérifier que le support d'installation (CD, disquettes) est bien retiré afin que le nouveau
systéme puisse démarrer et éviter de relancer la procédure d'installation,

Revenir en arriere Continuer




Mise en oeuvre d'une architecture virtualisée pour Mascarille - Optimisation / Modification

vous avez maintenant une machine préte qui est accesible via SSH.

Optimisation / Modification

A la suite d'une installation on peut réaliser les actions suivantes

* renommage de la machine
vi /etc/hostnane

vi [etc/hosts
r eboot

« identification de la source des paquets

vi /etc/apt/sources.|list

e mise a jour de la liste des paquets

apt - get updat e

e mise a jour globale du systeme

apt - get upgrade

« installation de vim, unzip , rsync et nfs-common pour la sauvegarde

apt-get install vimunzip rsync nfs-conmon

» modification du .bashrc

vi /root/.bashrc
Pour obtenir

export LS _OPTI ONS=' - - col or =aut o'

eval "“dircolors™"

alias Is="Is $LS OPTI ONS'
alias Il =1s $LS OPTIONS -1
alias I ="Is $LS OPTIONS - A
#ADD BY FAO

alias vi=vim

e paramétrage réseau

vi /etc/network/interfaces
exemple de configuration dhcp

al | ow hot pl ug eth0 #activation de ethO a chaud
i face ethO inet dhcp #activation dhcp

exemple de configuration compléete
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al | ow hot pl ug et hO

iface ethO inet static
address 192. 168. 11. 100

net mask 255. 255. 255.0
gateway 192.168.11.1
dns-donmai n exanpl e. com

dns- naneservers 192.168.11.1

* paramétrage des serveurs DNS

vi /etc/resolv. conf
exemple de configuration

naneserver 192.168.1.1
domai n exanpl e. com

* pour activer / désactiver une interface réseau

i fup ethoO
i fdown et hO

« pour arréter la machine

shut down -h now

 pour redémarrer la machine

r eboot
A priori pour la sauvegarde des serveurs on peut utiliser rsync sur un montage nfs (correspondant au synology)

nkdi r /synol ogy
vi /etc/fstab

192.168. 1. 100: / Répertoire_a_partager_sur_Serveur / synol ogy nfs user, noaut o
et pour faire une sauvegarde

rsync -av /var/ww /synol ogy
pour autoriser |'utilisateur root a ce connecter via l'interface graphiqgue gnome

vi [etc/pam d/ gdnB
puis commenter cette ligne

#aut h required pam succeed_if.so user != root quiet_success

Création d'une machine virtuelle Debian
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il faut:

« télécharger I'iso d'installation par net sur http://www.debian.org/CD/http-ftp/#stable

« ouvrir vmwplayer et créer une nouvelle machine

i : Y
Mew Virtual Machine Wizard M

Welcome to the New Virtual Machine Wizard

A virtual machine is like a physical computer; it needs an operating
gystem, How will yvou install the guest operating system?

Install from:
() Installer disc:

&3 Lecteur DVD RW (D:)

(7 Installer disc image file (isa):

Browse...

@ I will install the operating system later.
The virtual machine will be created with a blank hard disk.

'iBlEk [ Mext > ][ Cancel ]

—

Mew Virtual Machine Wizard ﬁ

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(") Microsoft Windows
@) Linux

(71 Movell MetWare
(7 Solaris
() Other

Version

Debian 7 64-hit -

[ < Back ][ Mext = ][ Cancel ]

—
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™

Mew Virtual Machine Wizard 2

Hame the Virtual Machine
What name would you like to use for this virtual machine?

= -

Virtual machine name:

SRVWEB

Location:

C:WUsers\f, aoustin, PROPLAST \Documentsirtual Machines\sR

[ < Back ][ Mext = ][ Cancel ]

LS ")

i ™

Mew Virtual Machine Wizard 28

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or mare files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

-

Maximum disk size (GB): 20,0 =

Recommended size for Debian 7 64-bit: 20 GB

@) Store virtual disk as a single file
() split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

< Back ][ Mext = ][ Cancel ]
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Wirtual Machine Settings

Hardware | Options

Device status
Connected
Connect at power on

Metwork connection
() Bridged: Connected directly to the physical network
Replicate physical network connection state
My Configure Adapters
(") MAT: Used to share the host's IP address
(") Host-only: A private network shared with the host

i@ Custom: Spedific virtual netwark

| vMnets (NAT) v

Device Surmmary

#H, [ emory 512 MB

[ Processors 1

A Hard Disk (SCSI) 20 GB

*)CD/OVD (IDE)  Auto detect

¥ Network Adapter  NAT

IUSE Controller Present

&) sound Card Auto detect

@Printer Present

(M pisplay Auto detect
Add... ] [ Remove

I LAN segment:

[LAN Segments. .. ] [hduanced...
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Mise en oeuvre d'une architecture virtualisée pour Mascarille - Installation IPCOP

Virtual Machine Settings M

Hardware | Options

) Device status

Device Surnmary
C ted
MK Memoary 512 MB B
[ Processors 1 Connect at power an
\Hard Disk (SCSI) 20 GB .
©)CD/OVD (IDE)  Auto detect Connection
SSInetwork Adapter  Custom (VWMnets) (7 Use physical drive:
ISE Controller Present Auto detact
fe',' Sound Card Auto detect - _ i
EH]F'rinter Present B Use IS0 image file:
!_]Display Auto detect C:\J=zers\f.aoustin PROPLASTIL
Add... ] [ Remove
oK ] [ Cancel ] [ Help

@ dans cet exemple nous utilisons au niveau réseau une carte virtuelle nous pouvons choisir d'autres
solutions

Puis ce laisser guider par l'installation debian

Installation IPCOP

Préparation de la machine virtuelle
Pour un firewall IPCOP il faut au moins trouver sur notre machine
* une carte réseau en bridged (RED)
* une carte réseau en bridged ou autre mode (GREEN)
« un disque IDE
« le fichier iso d'IPCOP en boot sur le lecteur CD virtuel
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Mise en oeuvre d'une architecture virtualisée pour Mascarille - Installation IPCOP

i B
Metwork Adapter Advanced Settings &
Incoming Transfer GREEN
Bandwidth: [Unlimited hd ]
Kbps:

Packet Loss (%): 0.0

Cutgoing Transfer

Bandwidth: [Unlimited hd

Kbps:

Packet Loss (%): 0.0 =

MAC Address

00:50: 56 20:8C:C8 | Generate I

[ Ok ] [ Cancel ] [ Help ]
p .
Metwork Adapter Advanced Settings u
3 Incoming Transfer RED
1 Bandwidth: Unilirnited _"]
Kbps: =
i | =
Packet Loss (%): 0.0
i |
Qutgoing Transfer
Bandwidth: [L.Inlimited ~
Kbps: =

Packet Loss (%): 0.0

MAC Address

00:50:56:2B:91:9E

Ok ][ Cancel ][ Help ]
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r‘l.ﬂm.lul Machine Settings
Hardware | Options
Device Summary ko
W vemory 512 M8 (Pe0e=0:vma:
[ Processors 1
AMew Hard Disk ... 0GB Capadty
©J)CDOVD (IDE)  Using file C:\sers\f.aoustin PROP, .. Current size: 2.6 MB
FSnetwork Adapter  Custom (VMnetd) System free: 11.9GB
TSNetwork Adapt... Bridged (Automatic) Maximum size: 20 GB
3 usE Controller  Present
@) sound Card Auto detect Disk information
lﬁﬁ'ﬂtﬁf Present Disk space is not preallocated for this hard disk.
Soisplay Auto detect Hard disk contents are stored in 2 single fle.
Hard Disk Advanced Settings
| Utiities = | | Advanced... |
Virtual device node
iDE 0:0_ New Hard Disk (IDE) Ji -
ok J[ cCameal |[ beo |
ok |[ coned ||
Installation

IPCOP posséede un outil d'installation qu'il faut suivre pas a pas
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=B -

IPCOP - VMware Player [Nun-commerq:'\e‘l use only)

r
Blayer -

B H e &

=

IPCOP FIREWALL DISTRIBUTION
@@p THE BAD PACKETS STOP HERE

7 X
N

RETURN to boot IPCop 2.8.3 default installation.
F1 for help and further information, TAB for boot targets list.

Player ~

Language selection
Select the language you wish to use for the IPCop.

Brazilian Portuguese T
Czech 1
Danish a
Dutch

English

Finnish

[French

Gernan 4

(5] 1PCOP - Vitware Playes
Blayer ~ P

8.3 for 1486 - The Bad P

uZ.B8.3 for i486 — The Bad Packets Stop Here

Bienvenue dans le programnme
d’installation d’IPCop. Sélectiommer
Annuler sur L'un des écrans suivants
redénarrera votre ordinateur.

<Tab>-<Alt-Tah> entre les éléments | <Espace> sélectionner

Player ~

Fuseau horaire

Choisissez dans la liste ci-dessous le fuseau
horaire dans lequel vous vous situez.

Europe-Honaco
Europe-Hoscouw
Europe-Nicosia
Europe-0slo

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner
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| IPCOP - VMuware Player (Non-commercial use only)

= O 2

B N = &
The Bad Packe

IPCop vZ.8.3 for itHb -

Installation Disque

Sélectionner le disque sur lequel installer IPCop. Le programme
d’installation procedera au partitionmerent du disgque, créera
les systémes de fichiers et copiera les fichiers. Cela signifie
la perte de TOUTES les données existant sur le disque?t

{Tab>-<Alt-Tab> entre les &léments | <Espace> sélectionner

{ IPCOP - ViMweare Flayer (Non-commercial use only)

i486 - The Bad Fa

¥

Installation Disque

[PCop vz.8.3 for

Etes vous siir de vouloir continuer
et perdre TOUTES les informations
sur le disque?

{Tab>~<Alt-Tab> entre les éléments | <Espace> sélectionner

IPCOP - ViMware Player (Non-commercial use only)

yer = = § »

Installation Disque

Ypulez vous une installation ‘Disque
Dur’ ou ‘Flash’? Choisir Flash entraine
plusieurs modifications qui minimisent
le nombre d'écritures sur le disgue, ce
{3 qui permet une plus grande durée de vie
de la carte.

{Tab>s<Alt-Tab> entre les &lénents | <Espace> sélectionner

IPCOP - VMuware Player (Non-commercial use only)

I[PCop vZ2.8.3 for i486 -

{ Restaurer

Si vous possédez une sauvegarde de IFCop. sélectionmer son support.

Sinon, choisissez 'passer’.

Non d’hite
Mot de passe ‘backup”

ipcop. localdomain

(Tab>-<Alt-Tab> entre les &léments |

<Espace> sélectionner
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IPCOP - VMware Player (Non-commercial use only)

Player ~ - B R

IPCop vZ.8.3 for i486 - The Bad Pai
IPCop vZ2.B8.3 for i486 - The Bad Packets Stop Here

IPCop a été imstallé avec succeés. Ueuillez btirer toute
disquette ou CD-ROM de l’ordinateur. L'utilitaire de

conf iguration va maintenant s’exécuter et vous permettre de
conf igurer les cartes réseaux, le BNIS et les mots de passe
systéme. Une fois la configuration terminée, vous pourrez
utiliser votre navigateur sur htips:--192.168.1.1:8443 ou
https:/sipcop:8443 (ou tout autre nom gue vous aurez donné
& votre IPCop), et configurer la connexion via modem (si
requise) et l’accés externe. Pensez & donner un mot de
passe a L’utilisateur ’dial’ ipcop, si vous voulez gue des
utilisateurs won “admin’ de IPCop puissent contriler la

connexion.
licitations!

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

IPCOP - VMware Player (Non-commercial use only)

Player v - W >3

IFCop vZ.8.3 for i486 - The

1 Nom d’hite

(=] )

Entrez le nom d'hdte de la machine.

<Tab>~<Alt-Tab> entre les éléments | <Espace> sélectionner

IPCOP - VMware Player (Non-commercial use only)

layer ~ = = & L= T W

Entrez le non de domaine

aldona

(]

=0

<Tab>~<Alt-Tah> entre les éléments | <Espace> sélectionner

IPCOP - ViMware Player (Non-commercial use only)

Player v - MO » 0 Lo IC

IFCop vZ.8.3 for

<Tab>-<Alt-Tab> entre les éléments |

<Espace> sélectionner

21/43

5 IPCOP - VMware Player (Non-commercial use only)

IPCop vZ.8.3 for

W

i486 - The

Affectation des cartes

Sélectionmer une carte réseau et lui assigner une couleur (politique),
se référer au manuel pour une explication des politiques. Une carte
réseau peut ne pas &tre utilisée (affiché comne ceci: "--——-"J.

[AND ] [ 1
Advanced Micro Devices [AMD] 79c978 [FCnet3Z LANCE1]

<{Tab>-<Alt-Tab> entre les éléments |

<Espace> sélectionner

5 IPCOP - VMware Player (Non-commercial use only) I

Player + - = G »

IFCop vZ.8.3 for i486 - The Bad Fa

Affectation des cartes

Advanced Micro Devices [AND] ?3c97@ [PCnet3Z LANCE]
HAC Address: B0:50:56:2 :cB Device: ethd
Currently assigned to: ————

RED

BLUE
ORANGE

Non utilisé

Clignotement LED allumé Retour arriére

{Tab>~<Alt-Tab> entre les éléments | <Espace> sélectionner

IPCOP - ViMware Player (Non-commercial use only)

Player = - H § ="

IPCop vZ.8.3 for i486 - The Bad Fa

Affectation des cartes

Sélectionner une carte réseau et lui assigner une couleur (politigue),
se référer au manuel pour une explication des politigques. Une carte
réseau peut ne pas étre utilisée (affiché comme ceci: "-——-").

Advanced Micro Devi
il

[AMD] ?9c97@ [FCnet3Z LANCE]
d HD1 L LAl 1

(GREEN)
]

lectionner

{Tab>s<Alt-Tab> entre les &lénents | <Espace> sélectionner

IPCOP - VMuware Player (Non-commercial use only)

Player = - = » =

I[PCop vZ.8.3 for

Affectation des cartg

Advanced Hicro Devices [AND] 739c¢378 [PCnet3Z LANCE]
HAC Address: @B:58:56:2b:91:4e Device: ethl
Currently assigned to: ==--=

R

BLUE

ORANGE

Non utilisé

Clignotement LED allumé Retour arrié

(Tab>-<Alt-Tab> entre les &léments |

<Espace> sélectionner
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IPCOP - VMware Player (Non-commercial use only)

- 1
Player = - B R » 3 %y T

IPCop vZ.8.3 for i486 - The Bad Pai

]

Affectation des cartes
Sélectionner une carte réseau et lui assigner une couleur (politique),

se référer au manuel pour une explication des politiques. Une carte
réseau peut ne pas &tre utilisée (affiché comme ceci: '-—--").

Sélectionner

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

IPCOP - VMware Player (Non-commercial use only)

Player ~ = W

IFCop vZ.8.3 for i486 -

{ interface GREEN |

Entrez les informations sur 1’adresse IP pour 1’interface GREEN.

Adresse IFP
Masque du réseau

<Tab>~<Alt-Tab> entre les éléments | <Espace> sélectionner

=0

IPCOP - VMware Player (Non-commercial use only)

1
Blayer ~ - O >0 OO Y

IPCop v2.8.3 for i486 - The Bad P

1 interface RED |
Entrez les informations sur l’adresse IP pour 1’interface RED.

Adresse IF
Masgque du réseau

<Tab>~<Alt-Tah> entre les éléments | <Espace> sélectionner

IPCOP - ViMware Player (Non-commercial use only)

1
Player - o W 6 > LT

Conf iguration du DNS et de la Passerelle

Entrez les informations de DNS et de Passerelle. Ces paramnétres ne
sont utiles gue si DHCP est ﬂés@tiué pour l°interface ROUGE.

DHS Primaire
DHS Secondaire
Passerelle par déf

<Tab>-<Alt-Tab> entre les éléments |

<Espace> sélectionner
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5 IPCOP - VMware Player (Non-commercial use only)

- H H »

- B N = &

IPCop vZ.8.3 for i48b - The Bad Packets

Configuration du serveur DHCP

Conf igurez le serveur DHCP en entrant les paramétres de
conf iguration.

Adresse de départ:
Adresse de fin:
Bail par défaut (min):

{Tab>-<Alt-Tab> entre les &léments | <Espace> sélectionner

& IPCOP - VMware Player (Non-commercial use anly)

Entrez le mot de passe de l’utilisateur ‘root’. Utilisez ce login
pour un accés en ligne de commande.

{Tab>~<Alt-Tab> entre les éléments | <Espace> sélectionner

IPCOP - ViMware Player (Non-commercial use only)

Blayer ~ = = § L=

IPCop vZ.8.3 for i486 - The Bad Fa

Déf inition du mot de passe
Entrez le mot de passe de l‘utilisateur ‘admin’ de IPCop. C’est
L’utilisateur permettant d’accéder aux pages web d’administration

de IFCop.

Hot de passe J
Vérification g

{Tab>s<Alt-Tab> entre les &lénents | <Espace> sélectionner

IPCOP - VMuware Player (Non-commercial use only)
IPCop vZ.0.3 for

W

Déf inition du mot de passe

Entrer le not de passe de protection de la clé de cryptage des
sauvegardes.

Mot de passe 3
Vérification g

(Tab>-<Alt-Tab> entre les &léments |

<Espace> sélectionner
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5| IPCOP - VMiware Player (Non-commercial use only) ==

Player ~ - B >3 Y
IPCop vZ.8.3 for id86 The B top Here

IPCop vZ.B.3 for i486 - The Bad Packets Stop Here

Félicitations?
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Mise en place de lI'architecture cible

IPCOP
Information sur le serveur
Systeme IPCOP
Disque 1 10GB
Type Disque 1 IDE
Montage Disque 1 /
Network GREEN VMnetl
IP GREEN 192.168.2.254
Network RED Bridged
IP RED DHCP
DHCP START GREEN 192.168.2.1
DHCP STOP GREEN 192.168.2.253
user root root / systemilx
user ipcop admin /et1000
clé cryptage et1000
Reégle de NAT
Source Destination Remarque
RED:80 192.168.2.90:80 permet l'accés au site web depuis l'exterieur
RED:22 192.168.2.90:20 permet l'accés en ssh depuis l'exterieur
RED:8443 192.168.2.254:8443 permet I'acces de l'interface d'admin depuis I'exterieur
RED:3306 192.168.2.91:3306 permet l'accés a la base mysql depuis I'extérieur
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" e

Current rules: o et l.o't.u:-:t.t

L L L L

-
Ll

Outgoing Traffic:

= Source e Destination Remark Action

& Iface Iface

IPCop Access:

Net

B Iface

Source Destination Remark Action

Port Forwarding:

I,:::B Source I:::te Internal Destination Remark Action
1 Any Any 9> GREEN  192.168.2.90 : http ®W OO v
3 Any Any %% GREEN  193.168.2.90 : ssh B ITOAY
3 Any Any ¥ GREEN 132.168.2.91 : mysaql RNIPFOAs~
4 Any Any 5% GREEN  192.168.2.92 : http B OO
IPCop External Destination: Red Address : http-alt
External IPCop Access:
# Ir::c Source Destination Remark Action
1 Red Any }}m IPCop : IPCop hitps = 7O
— il peut paraitre étrange d'autoriser l'acces a l'interface d'admin d'ipcop depuis le réseau rouge. Mais le
0 port d'admin (8443) n'est pas ouvert sur la box ... ce qui rend l'interface accessible que depuis le réseau
local
SRVNAGIOS
Information sur le serveur

Systéme DEBIAN 7

Disque 1 20GB

Type Disque 1 SCsl

Montage Disque 1 /

Network VMnetl

IP 192.168.2.92

NETMASK 255.255.255.0

GATEWAY 192.168.2.254

DNS 192.168.0.253

user root root / systemix

nagios admin nagiosadmin / nagiosadmin

installation complémentaire du serveur
apt-get install nagi 0s3 pnp4nagi os nagi os-nrpe-plugi n ssntp sysstat
chnod -R g+x /var/lib/nagi os3/rw

letc/init.d/ nagi os3 restart

configuration de ssmtp
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vi /etc/ssmp/ssntp.conf

root =zei zi g@mai |l . com

mai | hub=smnt p. grmai | . com 587
host nane=zei zi g@mai | . com
Aut hUser =zei zi g@mai | . com
FronLi neOverri de=YES
UseSTARTTLS=YES
UseTLS=YES

Aut hMet hod=LOd N

vi /etc/ssmp/revaliases

root: zeizi g@nail.com sntp. gmail.com 587
nagi os: zei zi g@nuai | . com snt p. gmai | . com 587
mai | : zei zi g@nai | . com snt p. gmai | . com 587
userl x: zei zi g@nuai | . com snt p. gmai | . com 587

remplacement du mailer par défaut

unlink /usr/bin/mil
In -s /usr/sbin/ssntp /usr/bin/mil

test d'envoi de mail
echo "Contenu du mail" | mail -s "Test mail" zeizig@euf.fr
Intégration des graphiques de performance dans l'interface nagios

nkdir /var/| ocal / pnp4nagi os/
nkdir /var/| ocal / pnpdnagi os/ var
chmod 777 [var/| ocal / pnpdnagi os

vi [etc/nagi 0os3/ nagi os. cfg

check_ext ernal _commands=1
process_perfornmance_dat a=1
#host _per f dat a_command=pr ocess- host - per f dat a
#servi ce_perfdata_conmmand=pr ocess-servi ce-perfdata
host _perfdata_file=/usr/local/pnp4nagi os/var/ host - perfdata
service_perfdata_file=/usr/local/pnpdnagi os/var/service-perfdata
host _perfdata_fil e_tenpl at e=DATATYPE: : HOSTPERFDATA\ t TI MET: : $TI MET$\ t
HOSTNAME: : $HOSTNAVES\ t HOSTPERFDATA: : $HOSTPERFDATAS$\ t HOSTCHECKCOMVAND: :
$HOSTCHECKCOMVANDS\ t HOSTSTATE: : $HOSTSTATES$\ t HOSTSTATETYPE: : $HOSTSTATETYPES$\ t HOSTOUTPUT: : $HOSTOUTPUT$
service_perfdata_file_tenpl at e=DATATYPE: : SERVI CEPERFDATA\ t Tl MET: : $TI MET$\ t
HOSTNANE: : $HOSTNAMES\ t SERVI CEDESC: : $SERVI CEDESC$\ t SERVI CEPERFDATA: :
$SERVI CEPERFDATAS$\ t SERVI CECHECKCOVVAND: : $SERVI CECHECKCOMVANDS\ t
HOSTSTATE: : $HOSTSTATES$\ t HOSTSTATETYPE: : $HOSTSTATETYPES\ t
SERVI CESTATE: : $SERVI CESTATES$\ t SERVI CESTATETYPE: : $SERVI CESTATETYPES$\ t SERVI CEOUTPUT: : $SERVI CEQUTPUT$
host _perfdata_fil e_npde=a
service_perfdata_fil e_npde=a
host _perfdata_file_processing_interval =15
service_perfdata_file_processing_interval =15
host _perfdata_fil e_processi ng_comand=process-host-perfdata-file
service_perfdata_file_processi ng_conmand=process-service-perfdata-file
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dpkg-statoverride --update --add nagi os ww-data 2710 /var/|ib/ nagi 0os3/rw
dpkg-statoverride --update --add nagi os nagios 751 /var/lib/nagi 0os3

chnod 2770 /var/lib/nagi 0s3/rw

/etc/init.d/ nagi 0s3 stop

apache2ct!| restart

[etc/init.d/ nagi os3 start

vi [etc/nagi os3/conf.d/generic-host_nagi 0s2.cfg

define host {

action_url /pnp4dnagi os/ graph?host =$HOSTNAVE$' cl ass="tips' rel ='/pnp4nagi os/ popup?host =$HOSTNAMES$&sr v=_HOST_

vi /etc/nagios3/conf.d/generic-service_nagi os2.cfg

define service {
notifications_enabl ed 0

action_url /pnp4nagi os/ graph?host =$HOSTNAME$&sr v=$SERVI CEDESC$' cl ass="tips' rel ="/pnp4nagi os/ popup?host =$HOSTNAMVE$&sr v=$SERVI CEDESC$

vi [etc/nagi os3/ command. cfg

define command {
command_nane process-service-perfdata-file
command_| i ne lusr/1ib/pnp4nagi os/| i bexec/ process_perfdata.pl --bulk=/usr/local/pnp4nagi os/var/service-perfdata

}

define comand {
command_nane process-host-perfdata-file
command_| i ne [usr/1ibl/pnp4nagi os/| i bexec/ process_perfdata.pl --bulk=/usr/local/pnp4nagi os/var/host-perfdata

}

defi ne command{
comand_nane check_mascarille
command_| i ne /usr/1ibl/nagios/plugins/check_http -1 mascarille.com $ARGL$

}

define command{
command_nane check_j I at
command_| i ne lusr/1ib/nagi os/plugins/check_http -1 auteursdetheatre.org $ARGL$

}

nagi os3 -v /etc/nagi os3/ nagi os. cfg
[etc/init.d/ nagi os3 restart

L'interface web est accessible via I'url http://ipcop:8008/nagios3 (via l'interface red) ou http://192.168.2.92/nagios3 (via
l'interface green)

Ajout de la supervision des autres machines de l'architecture

vi /etc/nagi 0s3/ nagi os. cfg
cfg _dir=/etc/nagi os3/conf.d

vi [ect/nagios3/conf.d/contacts_nagi 0s2.cfg
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define contact {

contact _nane r oot

enmai | zei zi g@euf . fr

K il aurait été plus propre de créer le contact "emile" mais pour un utilisation simple avec un seul contact
on peut se permettre d'utiliser le contact root

vi [etc/nagi 0s3/ conf.d/ SRVYMYSQL. cf g

define host{

use generi c- host
host nane SRVMYSQL
al i as SRVMYSQL
addr ess 192.168.2.91
}

define service{
use generic-service
host nane SRVMYSQL
service_description Pl NG
check_command check_pi ng! 100. 0, 209 500. 0, 60%
}

define service{
use generic-service
host nane SRVMYSQL
service_description Sdal
check_command check_nrpe_1larg! check_sdal
}

define service{
use generi c-service
host nane SRVMYSQL
service_description Users
check_command check_nrpe_larg! check_users
}

define service{
use generic-service
host nane SRVMYSQL
service_description Load
check_command check_nrpe_1larg! check_| oad
}

define service{
use generic-service
host nane SRVMYSQL
service_description Total Procs
check_command check_nrpe_larg! check_total procs
}
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defi ne

defi ne

defi ne

defi ne

Mise en oeuvre d'une architecture virtualisée pour Mascarille - SRVNAGIOS

service{
use
host _nane

servi ce_description
check_comand

}

service{
use

host _nane

servi ce_description
check_comand

}

service{
use

host _nane

servi ce_description
check_comand

}

service{
use

host _nane

servi ce_description
check_comand

}

vi [etc/nagi 0os3/ conf.d/ SRWEB. cf g

defi ne

defi ne

defi ne

defi ne

host {
use
host nane
alias
addr ess

}

servi ce{

use

host nane
service_description
check_command

}

servi ce{
use

host nane

service_description
check_command

}

servi ce{
use

host nane

service_description
check_command

generi c-
SRW\EB
SRW\EB
192. 168.

generic-service

SRVMYSQL

MYSQL
check_nysql _cndl i necred! mascarill e! et 1000!

generic-service

SRVMYSQL

MEMO RE

check _nrpe_1larg! check _nem

generic-service

SRVMYSQL

CPU- STATS

check_nr pe_1larg! check_cpu

generic-service

SRVMYSQL

BACKUP
check_nrpe_1larg! check backup

host

2.90

generi c-service

SRW\EB

Pl NG

check_pi ng! 100. 0, 20% 500. 0, 60%

generic-service

SRWAEB

Sdal

check_nrpe_1larg! check_sdal

generi c-service

SRWAEB

Sda2

check_nrpe_1larg! check_sda2
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}

define service{
use
host _nane

servi ce_description
check_comand

}

define service{
use
host _nane

servi ce_description
check_comand

}

define service{
use
host _nane

servi ce_description
check_comand

}

define service{
use
host _nane

servi ce_description
check_comand

}

define service{
use
host _nane

servi ce_description
check_comand

}

define service{
use
host _nane

servi ce_description
check_comand

}

vi [etc/nagios3/conf.d/lPCOP.cfg

define host{
use
host nane
al i as
addr ess

}

define service{
use
host nane
service_description

generi c-
| PCOP
| PCOP
192. 168.

generic-service

SRW\EB

Users

check _nrpe_larg! check users

generic-service

SRW\EB

Load

check _nrpe_1larg! check | oad

generic-service
SRWAEB

Total Procs

check _nrpe_larg! check total procs

generic-service
SRWAEB

Load

check _http

generic-service

SRVEB

MEMO RE

check _nrpe_larg! check _nem

generic-service

SRW\EB

CPU- STATS

check_nr pe_1larg! check_cpu

host

2.254

generi c-service
| PCOP
Pl NG
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ajout pour lo

vi letc/

define s

define s

nagi os3
letclini

Mise en oeuvre d'une architecture virtualisée pour Mascarille - SRVMYSQL

check_comrand check_pi ng! 100. 0, 2098 500. 0, 60%
}

calhost

nagi os3/ conf. d/ | ocal host nagi 0s2. cfg

ervice{

use generic-service
host _nane | ocal host
service_description MASCARI LLE. COV
check_comand check _nascarille
}

ervice{

use generic-service
host _nane | ocal host
service_description AUTHEURDETHEATRE. ORG
check_comand check _j I at

}

-v /etc/nagi 0os3/ nagi os. cfg

t.d/ nagi os3 restart

i

A
7

le load résulte d'une serie de calculs mathématiques prenant en compte différents paramétre (cpu, 1/O,
etc ..) Ce qui faut retenir c'est que le load est le parameétre reflétant la charge d'un OS linux et qu il ne
s'exprime pas en pourcentage.

Arrét redémarrage du service nagios

letc/init.d/ nagi os3 stop
/etc/init.d/ nagi os3 start
/etc/init.d/ nagi os3 restart
SRVMYSQL
Information sur le serveur
Systeme DEBIAN 7
Disque 20GB
Type Disque 1 SCSI
Montage Disque 1 /
Network VMnetl
IP 192.168.2.91
NETMASK 255.255.255.0
GATEWAY 192.168.2.254
DNS 192.168.0.253
user root root / systemlx
user root mysq| root / systemmysq|
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user mysq|l mascarille / et1000

installation complémentaire du serveur
apt-get install nysql-server nagi os-nrpe-server sysstat
La configuration de base est stockée dans /etc/mysql/my.cnf

vi /etc/nysql/ny.cnf

#bi nd- addr ess = 127.0.0.1
bi nd- addr ess = 192.168.2.91

[etc/init.d/ mysqgl restart
Sécurisation de la base

mysqgl _secure_installation

Set root password ? Y

Renove anonynous users ? Y

Disallow root login renotely ? Y

Renove test database and access to it ? Y
Rel oad privilege tables now ? Y

Création d'un super utilisateur mascarille

mysql -u login -p
GRANT ALL PRIVILEGES ON *.* TO 'nmscarille" @%
| DENTI FI ED BY ' et 1000 W TH GRANT OPTI ON;

Récupération d'une sauvegarde de la base

C\>sftp

psftp: no hostname specified; use "open host.name" to connect
psftp> open 192.168. 1. 20

| ogin as: root

root @92. 168. 1. 20' s passwor d:

Renote working directory is /root

psftp> put nysql _20131117.zip

 ocal : mysqgl _20131117.zip => renote:/root/nysql _20131117. zi p

Importation de la sauvegarde

unzi p nysql _20131117.zip
nysql -umascarille -pet1000 <mysqgl 20131117.sq

. il peut étre utile de relancer les commandes de création des utilisateurs ou de modifier les mots de
passe utilisateurs par un simple update sur la base mysq|l

UPDATE user SET passwor d=PASSWORD(' MOT_DE_PASSE_RECUPERE_AVEC GREP') WHERE user =' debi an- sys-mai nt'
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GRANT ALL PRI VILEGES ON *.* TO 'debi an-sys-maint' @Il ocal host' |DENTIFIED BY ' password from debi an. cnf'

Commandes shell utiles

mysql dunp -ul ogi n - pnot depasse nom base --opt >fichier.sql

# Exporte | a base nom base vers fichier.sql

mysql dunp -ul ogi n - pnot depasse --all -databases --opt >fichier.sql

# Exporte toutes |es bases vers fichier.sql
mysqgl -ul ogin -pnotdepasse <fichier.sql

# Inporte les instructions du fichier SQ
mysql adm n

# Toute une collection d outils pour adm nistrer |e serveur.

configuration du nrpe pour la supervision

cd /usr/lib/nagi os/plugins

W TH GRANT OPTI ON;

wget "http://exchange. nagi os. or g/ conponent s/ com ntree/ attachnment. php?link_i d=608&cf _i d=30"

nmv attachement* check_cpu_stats. sh
chnmod 777 check_cpu_stats. sh

wget https://raw. github. com justintine/nagi os-plugins/ mast er/check_nmem check_nmem pl

chnmod 777 check_nmem pl

vi [usr/lib/nagios/plugins/check | ogfile.py

#! [ usr/ bi n/ pyt hon
i nport optparse

i mport os, os.path
import re

i mport sys

import tinme

NAG OS_STATUS = { "OK": 0, "WARNING': 1, "CRITICAL":

SEARCH WARNI NG = [' Warning', ' WARNI NG ]
SEARCH ERROR = [' Error',' ERROR ]

parser = optparse. Opti onParser ()
parser.set_usage("%rog <file>")
(options, args) = parser.parse_args()

if len(args) != 1:
parser.print_hel p(file=sys.stderr)
sys.exit (1)

file = args[O0]
if not os.path.isfile(file):
print('no file log")
sys. exit (NAG OS_STATUS[' XK' ])
fichier= open(file,'r")
txt ="'
for i in fichier.readlines():
txt = txt + i
fichier.close()
if len(txt) ==
print('not error')
sys. exit (NAG OS_STATUS[' XK' ])
for e in SEARCH ERROR:
if ein txt:
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print('find %' %e)
sys. exit (NAQ OS_STATUS[' CRITI CAL'])
for e in SEARCH WARNI NG
if ein txt:
print('find %' %e)
sys. exit (NAG OS_STATUS[ ' WARNI NG 1)

print('fileis not null")
sys. exit (NAG OS_STATUS[ ' UNKNOWN' 1)

chrmod 777 [usr/1i b/ nagios/plugi ns/check_|ogfile.py
vi [etc/nagios/nrpe.cfg

al | owed _host s=192. 168. 2. 92
command[ check_sdal] =/ usr/ i b/ nagi os/ pl ugi ns/ check_di sk -w 20% -c 10%
-p /dev/disk/by-uui d/ 1edf e8el- 0a9e- 4df 9- 93f d- 1e4f b501db5b
command[ check_nem =/ usr/1i b/ nagi os/ pl ugi ns/ check_mem pl -w 99 -c¢ 100
command[ check_cpu] =/ usr/1i b/ nagi os/ pl ugi ns/ check_cpu_stats.sh -w 10 -c 20
command[ check_backup] =/ usr/ i b/ nagi os/ pl ugi ns/ check_| ogfil e.py /var/l og/backup.| og

@ le uuid du disque 1 est récupéré via la commande df -k

/etc/init.d/ nagi os-nrpe-server restart
Arrét redémarrage du service mysq|

[etc/init.d/ mysqgl stop
[etc/init.d/ nmysqgl start
[etc/init.d/ mysqgl restart

Ajout d'une tache de sauvegarde

vi /root/backup. sh
nkdi r /root/backup

#!/ bi n/ bash

cd /root

date="date "+%- %m %" "

nkdi r $date

cd $date

mysql dunp -unascarille -pet1000 --all-databases --opt >all database.sql 2>/var/| og/backup.!| og
cd ..

tar -cjf mysqgl _$date.tar.gz $date

rm-R $date

mv nysql _$date.tar.gz /root/backup

find /root/backup -type f -ntinme +30 -exec rm-f {} \;
# rsync

#rsync -av /root/backup /synol ogy

chnod +x /root/backup. sh
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automatisation via contrab (tout les jours a minuit)

crontab -e

0 0* * * /root/backup. sh

cette sauvegarde est monitoré par NAGIOS via python. cela est un simple exemple mais nagios via
python peut contrdler tout et n'importe quoi

P
7

SRVWEB

Information sur le serveur

Systeme DEBIAN 7
Disque 1 20GB

Type Disque 1 SCSI
Montage Disque 1 /

Disque 2 2To

Type Disque 2 SCSI
Montage Disque 2 Ivarinww
Network VMnetl

IP 192.168.2.90
NETMASK 255.255.255.0
GATEWAY 192.168.2.254
DNS 192.168.0.253
user root root / systemlx
apache version 2.2.22

php version 5.4.4-14

installation complémentaire du serveur

apt-get install apache2 install php5 php-pear php5-nysqgl nysql-client nagios-nrpe-server inmagenmagi ck sysstat php5-gd

e

le package mysql-client n'est pas obligatoire, mais cela va permettre de vérifier que le server
SRVMYSQL est accessible par le serveur SRVWEB

Verification de la connexion a la base de donnée
nysql -h 192.168.2.91 -u nascarille -p

Ajout d'un nouveau disque:

* identification du disque
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fdisk -1
# pour nous /dev/sdb

e création d'une partition primaire
cfdi sk /dev/sdb

# Nouveau / Primaire/ Ecrire/ Quitter
fdisk -1

« formatage de la partition

nkfs -t ext3 /dev/sdbl

« vérification des données

fsck -f -y /dev/sdbl

* monter la partition

vi /etc/fstab

/ dev/ sdbl /var/ww ext 3 defaul ts 0 2

reboot -n

« vérification

df -k

il sera par la suite possible d'agrandir une partition. Pour cela il faut

 arréter la machine virtuelle

« ajouter via vmware player de I'espace disque
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-~

Virtual Machine Settings

Hardware | Options

Device Summary Disk file

9 Memory 512 MB SRAVWEE-0.vmdk

[ Processors 1

e Hard Disk (SCSI) 20 GB Capacity

e Hard Disk 2 (SC... 10 GE Current size: 52.7 MB

4 CD/OVD (IDE) Auto detect System free: 93.7 GB

ElNethrk Adapter  Custom (WMnetl) Maximum size: 10 CB

IISE Controller Present

@) sound Card Auto detect Disk infarmation

@Print&r Present Disk space is not preallocated for this hard disk.,
!_]Dlsplay Auto detect Hard disk contents are stored in a sinale file.

LUtilities v] [.ﬁ.dvanced...]

Defragment
Expand...
LCompact
Add... ] [ Remove
K ] [ Cancel Help
e
« redémarrer la machine virtuelle
« évaluer le résultat avant agrandissement
root @GRWEB: ~# df -k
Sys. fich. 1K- bl ocks Util. Disponible Ui%Mntée sur
rootfs 19751804 1301656 17446784 7% /
udev 10240 0 10240 0% /dev
tnpfs 51440 256 51184 1% /run
/ dev/ di sk/ by- uui d/ 1edf e8el- 0a9e- 4df 9- 93f d- 1e4f b501db5b 19751804 1301656 17446784 7%/
tnpfs 5120 0 5120 0% / run/ Il ock
tnpfs 283100 0 283100 0% /run/shm
/ dev/ sdbl 10321176 180328 9616564 2%/ var/ ww

« demonter la partition

unmount /dev/sdbl

« suppression de la partition a agrandir et re création

cfdisk /dev/sdb
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« redimensionnement de la partition

resi ze2fs /dev/sdbl

e monter la partition

mount /dev/sdbl

« vérification

r oot @GSRWEB: / var / ww# df -k
Sys. fich.

rootfs

udev

tnpfs
/ dev/ di sk/ by- uui d/ 1edf e8el- 0a9e- 4df 9- 93f d- 1e4f b501db5b

tnpfs
tmpf s
/ dev/ sdbl

Paramétrage du serveur web:

I'ensemble des paramétres sont situés

/etc
[ apache2
apache2. conf
ports. conf
/ nod- enabl ed
* .| oad
* conf
/conf.d
/ sites-enabl ed
mascaril | e. conf
aut eur sdet heatre. conf
/ php5
[ apache2
php.ini
[ var
[ Wwww
/mascarille
[ aut eur sdet heatre

création des répertoires contenant les sites web

nkdir /var/ww/ nmascarille
nkdir /var/ww/ aut eur sdet heatre
rm/etc/apache2/sites-enabl ed/*

paramétrage php
vi [/ etc/php5/apache2/ php. i ni
max_i nput _vars = 5000

paramétrage des sites
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1K- bl ocks

19751804
10240
51440

19751804

5120
283100
20642396

Util.
1303232
0
256
1303232
0
0
185396

Di sponi bl e Uti % Mont ée sur

17445208
10240
51184

17445208

5120
283100
19408432

7% /

0% / dev

1% /run

7% /

0% /run/1 ock
0% /run/ shm
1% / var / www
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vi [etc/apache2/sites-enabl ed/ mascarille. conf

# conf/site-avail abl e/ mascarill e. conf
<Vi rtual Host *:80>
Server Adm n zei zi g@euf.fr
Server Namre www. mascarille.com
ServerAlias mascarille.com

Docunent Root " /var/ww/ mascarille”
Error Docunent 404 /galerie
ErrorLog /var/log/ mascarille.log

LogLevel info

<| f Modul e dir_nodul e>
Di rectoryl ndex index.htm index.php
</ | f Modul e>

<LocationMatch "~/ galerie/galleries/>
Order All ow, Deny
Deny fromall

</ Locat i onMat ch>

<Locati onMatch ~/gal eri e/ upl oad/ >
Order All ow, Deny
Deny fromall

</ Locat i onMat ch>

<LocationMatch "/ gal erie24/galleries/>
Order All ow, Deny
Deny fromall

</ Locat i onMat ch>

<LocationMatch ~/gal eri e24/ upl oad/ >
Order All ow, Deny
Deny fromall

</ Locat i onMat ch>

<Directory "/var/ww mascarille">
Opti ons | ndexes
Al'l owOverri de none
Order all ow, deny
Al'l ow from al |
Error Docunent 404 /galerie
</Directory>
<Directory "/var/ww nmascarille/gal eri e24">
Opti ons | ndexes
Al'l owOverri de none
Order all ow, deny
Al'l ow from al |
Error Docunent 404 /gal eri e24
</Directory>
<Directory "/var/www mascarille/tdnt>
Opti ons | ndexes
Al'l owOverri de none
Order all ow, deny
Al'l ow from al |
Error Docunment 404 /tdm
</Directory>
<Directory "/var/www nmascarille/nmv">
Opti ons | ndexes
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Al l owOverri de none
Order all ow, deny
Al'l ow from al |
Error Docunment 404 /njv
</Directory>
Alias "/jlat" "/var/ww/ aut eur sdet heatre"
<Directory "/var/ww/ mascaril | e/ aut eursdet heatre">
Opti ons | ndexes
Al l owOverri de none
Order all ow, deny
Al'l ow from al |
Error Docunent 404 /jl at
</ Directory>
<| f Modul e dir_nodul e>
Di rectoryl ndex index. htm
</ | f Modul e>

<| f Modul e | og_confi g_nodul e>
LogFormat "% % % % \"%\" %s % \"% Referer}i\" \"9% User-Agent}i\"" conbi ned
LogFormat "% % % % \"%\" %s %" conmmon
CustonLog "|/usr/sbin/rotatel ogs /var/log/ mascarille-%_%n %_ % %V | og 86400" conmon
</ | f Modul e>
</ Vi rtual Host >

vi [etc/apache2/sites-enabl ed/ aut eur sdet heatre. conf

# conf/site-avail abl e/ aut eur sdet heat re. conf
<Virtual Host *:80>
Server Admi n zei zi g@euf.fr
Server Nane www. aut eur sdet heatre. org
Server Al i as auteursdetheatre.org

Docunent Root "/var/ww/ aut eur sdet heatre"
ErrorDocunment 404 /galerie
ErrorLog /var/| og/ aut eursdet heatre. | og

LogLevel info

<| f Modul e di r_nodul e>
Di rectoryl ndex index.htm index.php
</ | f Modul e>

<Directory "/var/ww aut eur sdet heatre">
Options | ndexes
Al l owOverride none
O der al |l ow, deny
Allow from all
Error Docunent 404 /galerie
</ Directory>
<| f Modul e di r_nodul e>
Di rectoryl ndex index. htm
</'| f Modul e>

<| f Modul e | og_confi g _nodul e>
LogFormat "% % % % \"%\" %s % \"% Referer}i\" \"% User-Agent}i\"" conbined
LogFormat "% % % % \"%\" %s %" common
CustomLog "|/usr/shin/rotatel ogs /var/l og/auteursdetheatre-%_ %nm % %1 %M | og 86400" comon
</ | f Modul e>
</ Vi rt ual Host >

Arrét redémarrage du service apache
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letc/init.dl apache2 stop
[etc/init.d/ apache2 start
[etc/init.d/ apache2 restart

logs ne devraient pas grossir. Si on souhaite effacer des logs il ne faut pas supprimer le fichier de log

— chaque sites web possédent son propre fichier log avec un systéme de rotation qui fait que les fichiers
0 mais le vider via la commande "> /var/log/mon_fichier_log.log"

configuration du nrpe pour la supervision

cd /usr/lib/nagios/plugins

wget "http://exchange. nagi os. or g/ conponent s/ com ntree/ attachnent. php?link_i d=608&cf _i d=30"
nmv attachement* check cpu_stats. sh

chnod 777 check_cpu_stats. sh

wget https://raw. github. com justintine/nagi os-plugins/ master/check_nem check_mem pl

chnod 777 check_nem pl

vi /etc/nagios/nrpe.cfg

al | owed _host s=192. 168. 2. 92
conmand[ check_sdal] =/ usr/|i b/ nagi os/ pl ugi ns/ check_di sk -w 20% -c 10%
-p /dev/disk/by-uui d/ 1edf e8el- 0a9e- 4df 9- 93f d- 1e4f b501db5b
conmand| check_sda2] =/ usr/|i b/ nagi os/ pl ugi ns/ check_di sk -w 20%-c¢ 10% -p /dev/sdbl
conmand[ check_mem =/ usr/1i b/ nagi os/ pl ugi ns/ check_nmempl -w 99 -c¢ 100
conmand[ check_cpu] =/ usr/1i b/ nagi os/ pl ugi ns/ check_cpu_stats.sh -w 10 -c¢ 20

=

-
0 le uuid du disque 1 est récupéré via la commande df -k

/etc/init.d/nagi os-nrpe-server restart

Intégration des sites de l'ancien serveur sur SRVWEB

Source Destination
E:/jlat Ivar/www/auteursdetheatre
C:/mascarille Ivarlwww/mascarille
P:/Galerie24 Ivar/lwww/mascarille/galerie
P:/mjv Ivariwww/mascarille/mjv
P:/tdm Ivar/www/mascarille/tdm
E:/ajv Ivariwww/mascarille/ajv
E:/fred Ivar/lwww/mascarille/fred
E/woocom Ivar/lwww/mascarille/woo
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@ devons nous garder fred et woo?

@ a la suite des copies si il y a des soucis de droit il suffit de lancer

chnmod a+r X -R /var/ ww
création des dossiers cibles

nkdir /var/ww/ mascarille/galerie
nkdir /var/ww/ mascarille/nv
nkdir /var/ww/ mascarillel/ajv
nkdir /var/ww/ mascarille/fred
nkdir /var/ww/ mascaril | e/ woo

afin de garder active I'url www.mascarille.cm/jlat on déclare dans la configuration de mascarille l'alias jlat et le
répertoire /var/www/auteurdetheatre

est avec une adresse macarille.com/jlat ce qui est anormale (puisqu'un probléme sur mascarille.com

a priori auteurdetheatre.org a besoin de mascarille.com pour fonctionner Par exemple la banniere jlat
@ impact auteurdetheatre.org).

Modification des fichiers de configuration pour wordpress

Vi wp-config. php

define(' DB NAME', 'joulyon');
define('DB_USER , 'mascarille');
define(' DB_PASSWORD , 'et1000');
define(' DB_HOST', '192.168.2.91");

contrairement a windows, linux est sensible a la case notament pour les informations de connexions
(nom de base, id, password, ...) et pour les paths il faut donc renommer Blogzeizig en blogzeigi ...

mv /var/ww mascarille/Blog /var/ww rmascarill e/ bl og
mv /var/ww/ mascarill e/ Bl ogzei zig /var/ww/ mascaril |l e/ bl ogzei zi g

de plus il faut ajouter un full droit sur le dossier _data de chaque site piwigo

chnod 777 -R /var/ww/ mascaril | e/ bl og/ wp- cont ent
chmod 777 -R /var/ww/ nmascaril | e/ bl ogzei zi g/ wor dpr ess/ wp- cont ent
chnmod 777 -R /var/ww aut eur sdet heat r e/ wp- cont ent

Modification des fichiers de configuration pour piwigo
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vi | ocal/config/database.inc. php

$conf['db_base'] = 'galerie24';
$conf['db_user'] = 'zeizig";
$conf['db_password'] = 'et1000';
$conf['db_host'] = '192.168.2.91";

de plus il faut ajouter un full droit sur le dossier _data et upload de chaque site piwigo

chnod 777 -R _data
chnod 777 -R upl oad

SRVLOCAL
Information sur le serveur
Systéme DEBIAN 7
Disque 1 20GB
Type Disque 1 SCSI
Montage Disque 1 /
Network VMnetl
IP DHCP
user root root / systemix
i pourquoi ne pas mettre un windows 7 juste pour logme par exemple et plus simple a utiliser pour emile?
Annexes
check_mem.

check_cpu_stats.

architecture.

Utilisation d'un disque SSD

Modification du fichier /et/fstab

# | was on /dev/sdal during installation
UUI D=6f d8af 41- b50e- 4147- b382-23765d37c6ca / ext3 defaults,noatine,nodiratine,errors=renount-ro 0 1

et modifier /etc/sysctl.conf pour éviter l'utilisation du swap

"m swappi ness=0
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